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. OBJECTIF DE CE DOCUM ENT

En France, la | oi du 13 mars 2000 et son d®cret dbap
adaptation du droit de la preuve aux technologies de linformation et relative a la
signature ®l ectroni que, a reconnu | 6dexistenselen de | a

des critéres stricts.

L6or donnan<l®lé @o80decembre 2005 a défini le terme de « Prestataire de

Services de Confiance » (PSCO), comme toute personne offrant des services tendant a la

mi se en Tuvre de fonctions qui smnformations écliaegédspar | a s ®c u I
voie électronique. Ce terme recouvre les Prestataires de Services de Certification

Electronique (PSCE), et les prestataires intervenant dans les domaines de

| 6aut hentification, |l a signatur e, esléénbngesodat age et | a
Léassock@lubiPSGO » a pour obj et de regrouper | 6ensembl e
Services de Confiance (les « PSCO ») afin notamment d &ncourager l utilisat
services de confiances et de favoriser Il 6i nterop®r abieltre te® de S e
utilisateurs

Les membres du « Club PSCO » ont identifié la nécessité de renforcer le référentiel
documentaire existant sur la signature électronique, pour encourager de fagon
p®dagogi que son usage, et faire part mdmbessurecesour s dode

problématiques complexes.

Léobj et de ce document est de d®crire, " | 6aijde dée:
usages de la signature électronique, et de fournir une série de recommandations a
l 6attention ~ | a f @iojets de signatyyeoétettreniqueset de® utilisateurs

de la signature électronique.
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[I.  DIFFERENTES SIGNATUR ES ELECTRONIQUES, PO UR
DIFFERENTS USAGES

A. Principes et notions

La signature électronique est la transposition dans le monde numérique de la signature

manuscrite, et connue historiguement dans sa forme « papier ».

Elle a pour principales caractéristiques déidentifier cel ui(legignatare)a pr odui
et de garantir que la piece numérique ainsi signée ne sera plus altérable dans le

temps, | delteppeateon. d e

La signature électronique est auj our deddew procédé informatique permettant de

donner | a m°me valeur juridique © un ®crit ®l ectroni
papier.

Dans le monde numérique, comme dans les processus traditi onnels non dématérialisés,

tous |l es documents ne n®cessitent pas dbé°tre sign®s.
N®anmoi ns, d s lors que | d6borganisation, ou que |1 d6in
débune pi ce num®rique (document [/ son |/ i mage) souha
[Baut eur de cette pi ce, et qubdell e est repr ®sentati
cr®ation, et qubdelle néba pas ®t ® alt ® ®e depuis sa cr

produire une signature électronique de cette piéce.

Document
numérique Signature
électronique

La signature électr onique est donc le moyen permettant & une organisation, ou a un
individu, qudi l est bien | e producteur unique d

n fi

o
c

La signature ®lectronique néest pas si mpl

image numérisée de la signature m anuscrite, sur un document
num®r i qgue, el |l e consi ste en | usage de pr
permettant de f aire | e I ien entre | 6identit® du

contenu du document et de le rendre intégre, pour interdire sa
falsification ultérieure.

Pour atteindre ce double objectif, la seule technique existante a ce jour consiste en

l 6uti |l i sat i autls ioematidquesu x : le certificat électronique , délivré par une
« Autorité de Certification » et | dapplication de signature ®lectron
Document Qutil de Certificat Signature
a signer signature électronique électronique

=S+ @ 4+ @ =
g g

Logiciel ou Fichier permettant
service permettant d'authentifier et

de sceller de tracer l'identité
(garantie d'intégrité) du signataire
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B. Différents types de signhature électronique, pour
différents usages, en fonction des risques

1. Exemples concrets doéusages

La signature ®l ectronique est aujourdoéhui utilis®e de:e
démocratise progressivement quel que soient les secteurs doéactivit®s concern
A titre dbébexemple, on peut noter que | a signature es

métiers suivants

1 Achats publics . les entreprises souhaitant remettre une offre a un
établissement public de fagon électronique sont d ans | dobligatilesn de si
pieces de leur offre de fagon électronique. Cette pratique se démocratise

progressivement, les établissements publics imposants de plus en plus a leurs

fournisseurs de répondre via ce canal. Dans ce cas, le signataire est une
personne physique , disposant dbéun pouvoir du mandataire
cette offre ;

1 Factures : les entreprises souhaitant dématérialiser leurs factures, en format

PDF, conform®ment -V du Gode Génédd des InBdS, sont dans

I 6 obl m deaignerdeur facture de facon électronique. En pratique, la signhature
est réalisée sur un serveur , sur lequel est installé le certificat électronique émis
au nom de | 6entreprise signataire

1 Contrats clients . de nombreuses entreprises procedent dés ormais a la

dématérialisation des processus de souscription de leurs contrats clients, en
mettant en Tuvre des proc®d®s, - di stance ou e
souscription électronique et une validation électronique de ce contrat. En matiere
de signature ®| ectroni que, |l es modal i t ®s de mi se en 1
fonction du type de relations (en agence ou en ligne) et du niveau de risque

associé au contrat. Par exemple, la souscription a certains contrats de téléphonie

mobile est désormais possible en agence aprés signature électronique du client et
de | 6op®rateur.
I Etat Civil : certaines administrations, et les notaires notamment, peuvent

demander |l a v®rification déinformations doé®tat c

citoyens concernés par leurs proc édures, de facon électronique. En mairie, a

réception de ces demandes de vérification, | esOf ficiers dopfdcedent Ci vi |
lIIesta‘inoterque | 6exigence du CGI relative " la signature ®l ectronique
est incohérente avec la notion de signature électronique, telle que définie dans le code civil, et visant
généralement des personnes physiques. Cette disposition créé néanmoins un précédent intéressant sur lequel
de nombreux usages, de signature de bull etinshuide paye, de contrat s
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a la signature électronique de leurs réponses , pour attester de leur

traitement et fiabiliser le processus métier.

Déautres exempl|l®&®t aill ® en annexe de ce document, et

exhaustive, tant | es possibilit®s dbébusages sont diver
Ces exemples démontrent a la fois

1 Le caractére « transverse  » de la signature électronique, applicable quel que soit

lesect eur dobéactivit®

T Lamultiplicit® des possi bil it quslesignataireiseiteuneen T uvr e
personne physique, ou une personne morale (un serveur informatique en

pratique) ;

1 La diversité des enjeux, des risques associés , et des niveaux de sécurité

sou s-jacents en conséquence.

2. Une approche fondée sur la gestion du risque métier
Comme | e d®montrent l es exemples concrets dbéusages,
°tre mise en Tuvre dans desurdes nosdges extemenentd vanée r s,e s , p o

et selon d es niveaux de fiabilité plus ou moins élevés , pour des enjeux plus ou moins

critiques .

Les critere s principa ux per mett ant de d®terminer |l es moyens ° m e
produire une signature électronique sont a li er au «risque métier », cbest " dire

6i denti fication des i mpacts en etnertneersmedse fri msaphan sa tsi, |

de préjudices potentiels au regard des usages  Visés.

Le rationnel est en effet relativement simple

Pourquoi signer ’ Pour qui signer ’ Quelle valeur a ma
signature  ?
Signer sert a prouver qui Signer sert les besoins Signer serta donner une
est " | dorei gi des « destinataires » qui valeur juridique amon
information numérique, et ont besoin de savoir information numérique dans
cette signatur e nominativementquiesta | 6hypot h se
que si le risque de ne | 6origine de | contestation ultérieure.
pas disposer de cette électronique ou simplement
preuve peut générer un quelle est | dorgar
préjudice dont émane ce tte
information numérique

Sur |l e fond, ce rationnel est tr s similaire ° cel ui
papier. Lapreuvede | 6i denti t ® est e ndedagdn eltus odr@oms « t riable »

selonletype d 6i nf or manipuléoe etselonle risque associé.
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Document Tampon de Signature Signature dbéact
non signé ani sat manuscrite authentiqgue s

En fonction de ces différents niveaux de risques, le cadre juridiqgue et les moyens
proposés par les acteurs du marché se sont donc adaptés pour fournir une palette
déoutils et de services couvrant |l a multitude

la signature électronique.

Codt

Types de signature
électronique...

~

> Complexité

<

Le choix du « type de signature  » est le principal critere déterminant ultérieurement les

conditions de mise en Teulesrcaltsetmmnplexités d litéreprasdids a la

mi se en Tuvre.

Ensynthese,eta | 6i mage des recommandat i oR&érentisl&Sénéral ded u
Sécurité » (cf. V.A Cadre juridiqgue ), ce choix doit °tre issu ddédune anal
lice aux usages Visés, une analyse des contraintes juridigues et
réglementaires , qui pésent sur le signataire, et sur les modalités opérationnelles
r®al i stes de mise en Geley reltives muxtcandiiore e distributions

des certificats électroniques (cf. 3 Les différent es signatures électroniques et les

différents certificats ).

3. Les différentes signatures électroniques et les différents
certificats

En fonction des choi x i ssus de | 6anal yse des

peuvent étre p roduit s, e n fonction
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1 De la « qualité sécuritaire » du certificat électronique et du type de signataire

(personne morale ou personne physique) ;
1T De | 6architecture retenue pour | a mise en Tuvre.
Les certificats électroniques

Le cadre juridigue a fixé en synthése plusieurs niveaux de qualité pour les certificats et

les signatures  électroniques.

La notion suivante do6®t oi |l es ( *, * ok * * x ) Reférentiel @énéral ddu d ®cr et
Sécurité » (cf. V.A Cadre juridique ) , qui , m° me sb6il ne soOapplique s
échanges entre les autorités administratives et le  urs destinataires, constitue une échelle

de « valeur » pour le marché francais.

Certificats personnes physiques Certificat
(signature personne physique) personne
x (0 étoile) - morale
certificat remis certificat remis certificat remis certificat remis certificat
dans des sans face a face apres un face a avec face a « cachet
conditions mais sur la base face (avant ou face sur un serveur »,
définies par son déun dos lors de la matériel certifié remis au
producteur(ex : |ddenr egi st remise) conforme au représentant
sur la base contenant une décret 2001 - de
déinformag pi ce doi 272 | 6organi
connues du
porteur)
signature simple signature simple signature signature signature
électronique électronique électronique
sécurisé e présumée fiable personne
morale

Les entités économiques sont également intéressées par le RGS, et ceci pour trois
raisons essentielles

- Le RGS constitue un ensemble de bonnes pratiques adoptées par un nombre
croissant déacteur s, garanti ssant pour el |l es une
futures, lorsque la standardisation naissante deviendra réellement opérationnelle ;

- Elles peuvent utiliser des certificats RGS lors de leurs interactions avec des
téléserv ices publiques nécessitant une labellisation « RGS » de leurs certificat s ;

- Les normes RGS sont issues des normes ETSI (102 042 correspondant aux
niveaux * et ** et 101 456 correspondant au niveau ***) , horme s européenne s
facilitant les échanges a valeur p robante dématérialisés au niveau européen ou
pl us, ce qui ne manque pas déint ®r °t pour des
internationale.
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Les architectures de mise en fuvre envisageabl es

Signature électronique
sans certificat au préalable

’ N

Authentification

Serveur de
signature

Certificat

@

Destinataire
(personne ou
organisation)

&

\&18

o

Production du certificat et de
la signature quasi
concomitante, basée sur une
identification plus ou moins

forte du signataire

Le

choi x

recherchée pour la signature électronique. La matrice ci

mi se en Tuvre

Certificat pers physique

VAN

déarchitecture

g®n®r al ement

Certificat pers. physique *

Certificat pers. physique **

Certificat pers. physique ***

Certificat pers. morale

Signature électronique

avec certificat au préalable

Certlﬂcat

&

Solution

de
signature
Poste client
'i’" Destinataire

(personne ou
organisation)

ng
d

Utilisation d’un certificat
électronique déja détenu par
le signataire et stocké
physiquement sur son poste
(*) ou sur un support
cryptographique (**, ***)

(clé USB ou carte a puce) /

est

Signature
électronique

sans certificat
au préalable

N /7

©

Signature cachet
serveur

~

Serveur
métier

Serveur de
sighature

Certificat

1 Destinataire

(personne ou
organisation)

W8
d

@

o

Utilisation d’un certificat
électronique stocké sur le
serveur dit
« cachet serveur »

J

condi tremis,renpar

-dessous présente

Signature
électronique
avec certificat
au préalable

paaqualité e type

le rationnel de

constat ®.

Signature

« cachet
serveur » avec

certificat au

préalable
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M. RECOMMANDATI ONS ATTENTLON DES
UTILISATEURS DE LA S IGNATURE ELECTRONIQU E

A.Comment sO0®quiper dbébun certificat

Les utilisateurs de |l a signature ®l ectronique peuvent
en contactant | 6unréféfencss airdgsasaus, seloreles cas de  figure
1 Leur organisation, ou leur tutelle, si celle -ci produit des certificats utilisables pour
signer électroniguement des documents (ex : le notaire auprés du Conseil

Supérieur du Notariat) ;

1 Une Autorité de Certification du marché, qui commercialise d es certificats
électroniques, et propose généralement une gamme de services incluant
potentiellement des certificats « personnes physiques » et des « certificats

serveurs » (personne morale).

L6Et at r ®f ®r ence publ i guement | es marahé,oselont dBwsx d e Cert

« labels officiels »

1 Le label « certificat PRIS » . label historique permettant de créer un
environnement de confiance interopérable avec la sphére publique pour les offres
de certificats . Ce label est amené a disparaitre & compter de 2013 , remplacé
par le label RGS, quand toutes les applications métier (téléservices publiques)

auront migrés pour supporter les certificats labellisés « RGS ».

La liste des Autoritées de Certification PRIS est disponible sur le site

http://www.telecom.gouv.fr/rubrigues -menu/entreprises _-economie -

numerique/certificats _ -references -pris-vl/cateqories -familles -certificats -

references -pris -v-1-506.html

1 Lelabel« certificat RGS » : label existant depuis la parution du décret RGS (cf.
V.A Cadre juridiqgue ) , il s 0 prpgpessiveqnane  a tous les téléservices

publiques, et const it ude«ddaesrox dod dispose I@meacchée |.1 e

La li ste des Autorités de Certification RGS est disponible surle s sites:
o De | a Direction G®n ®r al e de | a : Modernni
http://references.modernisation.gouv.fr/autour -du-rgs
o De | dauditeur qui effectue | eshttpc/lovmtisti! I-es de ¢
certification.fr/index.php?option=com_content&view=article&id=54&lIt emid
=14&lang=fr
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Certaines Autorités de Certification ont fait certifier leurs offres selon les labels européens
ETSI 102 042 et ETSI 101 456 (http://iwww.Isti -

certification.fr/index.php?option=com_ content&view=article&id=54&ltemid=14&lang=fr )

Les Aut

orit®s de Certification di sposent g®n®r al e me

pouvant couvrir tout ou partie des possibilités offertes par le s référent iels décrit s ci-

dessus (cf. 11.B.3 - Les différent es signatures électroniques et les différents certificats ).

Pour savoir comment choisir son certificat électronique, parmi les différents types

proposés par les Autorités de Certification, il faut avanttout  se soucier :

1 dela compatibilité avec les applications cibles

Exemple: certaines plates -f or mes de marcheé n

acceptent

certificats PRIS

1 de lavaleur juridique de la signature

pour

Exemple : sila sighature électronique doit étre sécurisée (cf. V.A Cadre juridique ),
|l a seule option consiste a faire*du*™acquisition d’
1 des exigences éventuelles d es utilisateurs des informations signé es, qui
peuvent librement choisir de ne « reconnaitre » que certaines Autorités de
Certification du marché.
Exemple : le secteur bancaire a défini une « Politique d’' @unenpt»ati on
permettant de lister les gammes de certificats acceptés pour les usages bancaires
de la signature électronique.
Sur le plan pratique, obtenir un certificat est plus ou moins contraignant selon le niveau
de sécurité associé (un certificat duniveau * ®t ant plus si mpl eertificatobt eni r

du niveau ***),

La procédure impligue au moins deux étapes : la demande du certificat

et la remise du certificat.

Demande de certificat

Un futur porteur de certificat d aivretla propédurerquedun f ai r e

indi gue | 6Autorit® de Cer € {ofquiduaaéiéanposd u 6)i | a retenu
Cette procédure implique généralement , pour la demande de certificat
1 Deés le niveau * pour les certificats RGS, ou pour les certificats PRIS s la

constitution doébun dossier de demmaomsie de certifica

(0]

un formulaire de demande signé par un représentant légal de
| 6organ, s atui opar une personne d®j ~ connue
Certification et référent pour son organisation (le mandataire de

certification) ;
une copi e dbébune pi cencaud dedvaidité i t ®

unecopi e sign®e des conditions g®n®r al es
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1 A partir du niveau ** , l a constitution doéun dossiela de der
r®al i sati oer a théeuphysigueaentre le futur porteur du certificat et le

repr®sentant de | 6 Aut or i tn@nddt@re Cde isdn brfjanisaion.i on, ou |
Remise du certificat

Apr s traitement et acceptation du dossier de demanc
celle-ci reprend contact avec le futur porteur pour lui indiquer dans quelles conditions

opérationnelles il peut le récupérer.

Les techniques utilisées par les Autorités de Certification pour sécuriser le processus de

remise du certificat sont diverses, selo n |l es sp®cificit®s propres ~ <chac
les exigences imposées par le niveau de qualité sécuritaire du certificat (ex S un
certificat, a partir du niveau ** est nécessairement remis sur un support cryptographique

(clé USB ou carte apuce) ).
En pratique, diff®rentes techniqgques sont g®n®r al ement

1 Un ou plusieurs mails sont transmis au futur porteur du certificat pour lui
indiquer que son certificat est disponible et prét a étre retiré (en cliquant sur un
lien dan s le mail et en saisissant un code de retrait communiqué par ailleurs, ou

en se rendant dans un lieu spécifique, par exemple) ;

1 Un support cryptographique ( clé ou carte) est transmis au porteur (A p  artir
du niveau **), Sui vi par e x e mp | e sord®odel PiNedans au coudrier

s®par® ou remi sddun dfcacccea s'i ofnac e

Les pratiques des Autorités de Certification sont variées, en fonction de leurs choix
commerciaux ou opérationnels respectifs, mais ces pratiques sont auditées vis -a-vis du
méme référe nt i el d 6 e garantessact @issi un e qualité et une sécurité homogéne

pour les différents types de certificat s électronigue sdéun m° me niveau.

Cycle de vie du certificat

A | 6i mage débune carte bancairte, un certificat remis p
1 Expirer (un certificat a une durée de validité limitée ) ;
1 Etre révoqué (déclaré perdu ou volé) ;
1 Etre renouvelé (avant expiration).

L6Autorit® de Certification est fféeentgs opérations dlee cont act
gestion et assure des services de support (h ot i ne, mails dobalerteé) p C

gestion de ces certificats par leurs porteurs et leurs organisations.
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B. Comment signer électroniqguement
Di sposer déun certi £t c atouilBde signature n i st eécessaire a la

production doéaeédleetromquegnat ur

Dans certains environnements (messageri e, outils bur.
nativement intégré mais la plupart des applications métier néint grent pas dbout

signature électronique.

Il est donc nécessaire dbéavoir aec ct gpe dibwya tpludiesrs manieres de le

faire :
T Ens6®qui pant d o6 uonsetvioeg i de signature électronique permet tant
de signer électroniquement des fichiers préalablement produits, dans différentes
formes potentiellement (cf. V.C Différentes formes et formats de signature
électronique ).
Note : par s oucpérabiité etrde sabilité sémantique, il est recommandé
de ne signer électroniquement que des fichiers dans des formats textes, PDF ,
images. Les documents issus de logiciels bureautiques posent un certain nombre
de difficultés a | ' o c cparsexemple, d  ex écuti on automatiqgue de ma:
1 En utilisant le module « signature €& de | dapplication m®tier (l og
solution de gestion, e), S i | 6®di teur de cette
fonctionnalité.
Dans ce dernier cas, | ékeadrontquel desirait étsei gimtégre ue facon

ergonomique , sous la forme de

1 Un serveur de signature , produisant automatiquement des signatures
®l ectroni ques, " | 6 ai daehet ddrveur »cpanm éxenfple,csarts ¢
nN®cessit® doi nst alulieesurlaiposteaw dlient. Cegyaer de sotution

néest n ®a n mapprogrié plassue le certificat électronique a été installé

pr ®al abl ement sur |l e poste du <clientlB3 Léesboccasi
différent es signatures électroniques et les différents certificats ).
1 Un composant de signature , effectuant le méme type d 6op®rations technigq

déployé automatiqguement avec | bapplicati eun le m&tei.eUne fois
paramétré , ce composant per met doéutiliser |l es certificats i
de communiquer avec les éventuels supports cryptographiques ( carte a puce ou
cleUsB)fournis par | 6 Autorit® gde Certification

Lors de | a r®al i sati on de | 6op®r ati ot qdeesoitsi gnat ur

| 6ar c hi tudliséteur & | est n®cessaire gue | e signataire S

conditions fixées par la « Politigu e de Signature », qui doit étre rendu e accessible
(sous l a for me ddédun I i e nl 6&doauntsisighatdee ou®préalabfement d e

distribuée au signataire par exemple).
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Ce document « Politique de Signature  » expose notamment les conditions de production

et de traitement des documents a signer, les modalit®s dbéauthentificati ol
des identités a utiliser pour les signatures électroniques, les modalités de création, de

conservation et de validation des signatures électroniques, les régles de pro tection
physique et informatiques de | 6environnement de cr

signatures et fixe les  engagements, rdles et responsabilités des différents acteurs

participant a ces opérations

Le ClubPSCO a par ailleurs r®di g® un docume elitiqueddei de ~ | &

signature », disponible publiquement.

C.Comment verif.i do
signée électroniquement

Une fois signée,

er el iafornmtioa |réect ®

une information électronique doit faire apparaitre explicitement

g udlle aété signé e.

Il est essentiel pour les destinataires d 6 i nf or nmsighéie® de vérifier la signature pour

sdbassur er dedeslinbormatiors| ireguset de | 6i denti t® de son signa
On) d & ¥ 3% Sgned and Sealed., - Message (HTML) pora e
9 ) e N . . Z
)/ —— = Exemple pour un mail signé
2 Move to Folder * B4 Categorize - [ iy
*‘! : x I % - iy » Propriétés de sécurité des messages @
- e 2 oD Create Rute ¥ Follow Up ~
Reply Reply Forwamed  Delete ok fing . . . .
to A% 2) Other Actions =  fmad = 3 Mark a1 Unread v Objet: RE: Réponse & Appel dOffres
Reipend Adsons Opltiors Les messages peuvent contenir des couches de chiffrement et de signature numérique. Chaque couche de
signature numérique peut comporter plusieurs signatures,
From ‘John Senith’ Sestt  Fri 207/2009 090 Couches de sécurité
To Steve Wate' Sélectionnez une couche ci-dessous pour afficher sa description,
Ce
Subject Signed R +* Couche de signature numérique
) || TOTNT
|-
Bonjour,
Ceci est un message sign®é
Description :
OK : messageSigné .
Cliguez sur 'un des boutons suivants pour afficher des informations supplémentaires sur la couche
sélectionnée ou la modifier :
Madifier approbation... Afficher les détalls... Approuver une autorité de certification. ..
["]Mavertir en cas derreur concernant les messages électroniques signés numériquement
1§

Fichier £

ition _ Affichage Fenétre.

hide B *

BEE S|

[ )a| @@ [ ]| H |-

Outils |

Commentaire

Exemple pour un fichier PDF signé

I@mummwmmm

gﬂ Panneau Signatures

L Propriétés de la signature x|

| @ La signature est VALABLE (signée par Julien SOREL <soreljuliené@agmail.com)
JubPSCo

Résumé | pocument | Signatairs | DatefHeure | Informations uridquss

Certificat..,

Signataire : |Juhen SOREL <soreljuliens@amall.com:

Motif [
‘GUIDE REDACTIONEL : POLITIQUE DE SIGNATURE

Date: [2011/03/07 14:08:23 +0100 Lieu :

Résumé de |3 validité

1%, Les Document n'ont pas été modfiées depuis [apposition de la signature.
% Le document est signé par ['ukiisateur actuel.

1 Ladate et Iheure de la signature sont celles de lordinateur du signataire.

La signature a 6t eréée avec Adobe Acrobat
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Pour vérifier une signature électronique, il suffit de

1 Disposer du logiciel de lecture , Visualisation, associé autype doéi nf ormati on

recue (exemple : Adobe ® Reader, Microsoft ® Office, OpenOffice E,
Thunderbird ) ;

9 Utiliser les fonctions natives de vérification de signature intégrées a ce

logiciel, pour contrdler la qualité de la signature électronique.

Dans le cas de fonct ions de signature intégrées a des app lications métier, | 6 ®di t eur

prévoit généralement la mise a disposition de fonctions de vérification, associées aux
dispositions de conservation des informations signées (cf. D Comment conserver | es

informations  signé es électroniquement ).
Pour qudéune signature ®I| ectirantravagttogqueoit valide

1 Le certificat du signataire ait été valide (non expiré, non révoqué) au moment

de la signature électronique ;

1 L6 i mnfation n &it pas été modifie edepuis | dop®ration de

| 6une des wvertus de |l a signatur e le®ihfermmationoni que

électronique s signées contre toute altération, modification ultérieure, ce qui
confere a ce type de si gnature une valeur ajoutée supplémentaire

comparativement a la signature manuscrite traditionnelle.

Les manipulations a effectuer pour vérifier une signature électronique sont généralement

tr s |limit®es, |l e |l ogiciel d e v inseddrgeantde faieoes ( o u

contrtles techniqgues et doéafficher visuell ement

signature.

A titre doéedessoug lderx repeesentations visuelles permettant déi dent i

signature électronique et il est utile de s pr ®occuper

éventuelle de la signature le cas échéant.

,a <:| Signature valide

S . Signature dont la validité
Pour un mail signe ' o <::| ne peut étre vérifiée
— Des problémes sont liés a la signature. Cliquez sur le bouton Signature pour plus de détails.
Pour un PDF signé : '@ Signé au moyen de signatures valables. <:| Signature valide

&'!'J Une signature au moins présente un probléme. <: Slg naEu re d,O nt ,Ia validite ne
= peut étre vérifiée
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D. Comment conserver les informations  signées
électroniquement

Etant donn® que | a signature ®|l ectronique est produit
par le signataire sur un e information électronique, il va de soi que cette information , etla
signature électronique  associée, doivent étre conservés, pendant la durée de co ntestation

potentielle associée.

Ces deux éléments ( information signée et signature) apparai ssent sous
fichier (signature enveloppante ou enveloppée) ou de deux fichiers (signature détachée).

Quel que soit la forme de la signature électronique (cf. V.C.2 Différents formats de

signature électronique ), le ou les fichiers sont donc a conserver dans des conditions qui

permettentdanslet emps :

1 Une restitution « garantie » en terme de capacité de visualisation des
informations  électronique s signées (d6o%¥% | 6i nt ®r ° t-dessusnde in@NnNn® ci
retenir que des formats pérennes et interopérables en évitant de signer des

documents bureautiques pr  opriétaires et potentiellement illisibles quelques années

apres) ;
1 Une capacité de vérification ultérieure de la signature en cas de contestation
(dans les mémes conditions que décrites au chapitre C Comment vérifier la qualité

d 6 & imformation recgu signé e électroniquement ).

1 est donc n®cessaire po uerque des dspogjtiors soatiprises (pdre s das s u

[ ui et , ou, par | e promoteur de | dapplication m®tier

1 Sauvegarde et archivage informatique des données signées, et des signatures
électroniques (si la signature et | 6 i mdtianr signé e ne sont pas dans le méme
fichier). Les fichiers signés sont généralement conservés au sein de « coffre s

fort s électronique s » ayant capacité a garantir une capacité de conservation

dans le temps sans défaut, et a restituer plusieurs années, v oire dizaines dbéant
plus tard, |l es donn®es telles qubelles ont ®t ® pr
1 Horodatage des données signées , pour assurer une capacité de vérification de

la signature électronique dans le temps, si le besoin métier existe. En effet,

| 6 hoataged d b une i nf osigméet permnat de fixer un référentiel temps,

intégré a la signature électronique sur le plan technique, et permettant

ultérieurement de savoir précisément a quelle date (et heure) le signataire a

utilisé son certificat électronique. Cette disposition permet ains i de vérifier que ce
certificat était effectivement valide (non expiré / non révoqué) ) | 6i ndetaant

signature, potentiellement trés longtemps apres.
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En matiére de conservation, la signature électronique présente également une vertu

intéressante, puisq ue chaque copie doéun f iméhd eme inforimgtion® e st el

original e, gue rien ne diff®rencie du fichier sign® init.i
signé a donc | a méme valeur juridique que le fichier signé initialement (au contraire des

photocopi e s ou copi es nNum®r i s®es doéun document papier
manuscrite).
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IV. RECOMMANDATI ON R\ TTENTLON DES PORTEU RS
DE PROJETS DE SIGNAT URE ELECTRONIQUE

A. Introduction
Les porteurs de projets de signature électronique sont généralement confrontés a u ne

série de questions nouvelles, touchant a la fois des dimensions techniques,

organisationnelles, et juridiques

Considérant lefaitque | es choi x dbdéarchitecture, de mod | es de n
de qualité des certificats sont avant tout pilotés pa r des considérations relatives au
risque, la principale recommandation initiale, lors du lancement du projet, consiste a
effectuer une analyse de ces risques , des contraintes réglementaires existantes ,
pour déterminer les besoins de sécurité
Lesmoyensa met t r e e n sohtuainsi abjectivement déterminables.
Les exemplescitétsen8 1lB.1 sont dodéaill eurs |l e reflet de ces anal
1 Enmatiere ddachats poorbnt € ensnatiere de factures électroniques , les
moyens ° mettre en TJTuvre (certificats, outil s
décrits dans des textes réglem entaires (méme si les formats ne sont pas
pr ®ci s®ment d®finis, nui sant ma | hté des ealuoasme n t
disponibles). Le porteur de projet de signhature ®l ectroniqgue devr a
a retenir des moyens conformes a ces exigences juridiques ;
1 En matiére de contrats clients , plusieurs options sont envisageables, les
contraintes réglementa i res exi stantes noé®tant drigiges parti cul i
L @nalyse de risques permet de déterminer | e sch®ma opti mal de mi se ¢
combinant ~© | a fois | a simplicit® dbédusage, | e mei
un niveau de protection sécuritai re satisfaisant au regard des impacts éventuels
' i ®s 7 | i ncapabiide®n t’i tp& oduw ecl idbant” oamturveeat dnmti nt ®
du document souscrit . En pratique, |l es sch®mas de mise en
o0 la signature électronique de contrats souscrits en ligne , sur base
de certificat « cachet serveur » , produite dés lors que le souscripteur
communi que certains param tres per mettant
(potentiell ement compl ®t ®s par des ®changes

informations d6i deationi fpermettant de renforcer le niveau de

sécurité ) ;

o la signature électronique « personne physique » (avec certificat
préalablement remis ou pas) . Le choix de remettre le certificat
préalablement dépend dans ce cas de la capacité du promoteur de
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| & a papoh ia c faire suivre au souscripteur une procédure de remise du
certificat (a des niveaux 0, * ou ** (cf. 11.B.3 ) suivant le niveau de risque
identifié).
1 En matiére de dématérialisation des échanges en matiere doEtat ,l@i vi l
« signature électronique sécurisée » (cf. VI) requise par les textes encadrants ces
procédures néces site | a mise en Tuvre de certificats ®I
cryptographique (clé USB ou carte a puce) conforme au niveau **. Les choix
relatifs aux certificats sont donc une nouvelle fois dicté s par la réglementation

applicable a la procédure dématérial isée.

Sur le plan des certificats et des outils de signature a utiliser , il est recommandé
déutiliser des outil s lapels®esmnfidneent »d e sc éaedid remis par
des Prestataires de Services de Confiance (PSCo) ayant obtenu des diplémes comme la

« qualification RGS », oula « certification ETSI » de leurs opérations (cf. 1ll.A ).

Suivant l es cas dbébusages, | es por tdeotoriqueddbiemptp | i cati o
®gal ement d®terminer dbdédautres modal i t®s de mise en 1Tu
1 Le format de signature (parmi les différents formats et standards existants tels

que S/MIME, PKCS#7, CADES, PADES, XADES, PDF)Signature

1 La forme de la signature (enveloppée / enveloppante / détachge
Léann¥&€a@ee ce document permettra dbéaider | e porteur d
formes et de formats en présentant nota mment les critéres de choix associés . Le tableau

des <cas déch ¥.8)ygpermettia également de présenter les pratiques actuelles du
marché en fonction dessecte ur s dbéactivit® et des typologies dbar

sSous -jacentes.

Les porteurs de projet doivent également se mettre en capacité de conserver ,
restituer de facon lisible, vérifier dans le temps, les informations « origina les
électroniques » ainsi constitués pendant la durée de vie « utile » de ces informations . Le

§Cd®crit | es bonnes pratiques de mise en Tuvre dans ¢

B. Intégrer la signature électronique aux processus méetier

La mise en fTuvre de | a signature ®lectronique, Il e
électronique, doivent avant tout étre congus dans une logique centrée sur :

T I'dutili sat eur (danslgaoasade asignature personne physique) ;

1 le (les) destinataire(s) des informations signé es.
Fondament al ement , l a mise en Tuvre de | a signature ®
|l a signature papier, néa doi nt ®refson (sps) destimdta “ire(§)a f oi s |
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observent un gain qualitatif en matiére de rapidité et débefficacit®. Si | 6usa
fonctionnal it® de signature ®l ectronique appara’t cor
signature papier, il est évident que le déploiement ne sera pas au rendez  -vous.

En ce sens, on peut remarquer que la signature électronique présente un avantage
i mportant en ®vitant de faire parapher chaque page

tradition dans le cas de la signature manuscrite.

Une bonne pratique consiste a rep enser le processus de signature sans se limiter a une
simple transposition ,peur | deyi $tmaster pladpa ddoapd ii loint eprar I

utilisateurs.

Pl usi eurs fonctionnalit®s pe ervéentrbnigietdans cenobjecéfs ,en T uvr |

compar ativement au processus de signature papier

1 co-signature et contre signature . la signature électronique permet de
simplifier, ddacc®l ®rer, |l es processus de sign
signataires sont requis. Comparativement a la signature manuscri te, | 6®l ectroniq

permet de différencier

S b comparen €5 la co -signature : permettant de savoir que deux personnes

ﬂv &//j/ (au moi ns) ont sign® sans savoir pr

chronologique de réalisation de ces signatures ;

(g “‘“/:[} la contre signature  permettant déniqdement i fi er t
. 2
J'/ | 6ordre chronologiqgue des signhataires
i signature électronique en masse (ou signature groupée) . permettant de

signer plusieurs documents en une seule fois. Néanmoins dans ce cas, chaque

document apparait ensui  te comme individuellement signé Soi l sbagit de sign
pour une personne physique, la bonne pratique consiste a lui proposer de
visualiser les informations qu 6 i | va signer

Les applications intégrant la signature les plus abouties, celles qui se déploient le plus
facilement, sont avan t tout celles dans lesquelles la fonctionnalité de signature

électronique est

1 considérée comme une  fonctionnalité supplémentaire débun processus mo®t i
électronique déja outillé (et pas comme un logiciel supplémentaire a utiliser, sans

lienavecleSlou avec | dappl i cat ijageme)m®t i er sous
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1 ergonomiquement totalement intégrée aux applications existantes pour ne
pas perturber visuellement les signataires, ne pas rompre la chaine logique

applicative a laquelle ils sont habitués

Sur | e pl an nidiee lubteirlgiosnaot eur , i est 7 noter qt

consiste a afficher une image de la signature manuscrite au signataire sur

p | 6®cr an, a uou 1h@appesa $a signature électronique. Méme si cet
ef fet vi suel ne pr®sente auc urrece démdnteeu r jurid
qgubi l a un i mpact psychologique non nul sur | e

Le fait que | a signature électronique ne peut, par nature , étre imprimée,

constitue également un frein « culturel » au déploiement. Aussi, il est

recommandé de faire apparaitre sur le document signé é lectroniquement,

une note visuelle (code barre2D) per mettant ~ | a fois dbébobser
i mpri m®e, que ce document a ®t ® sign® ®|l ectro
informations sur les modalités envisageables pour vérifier cet original

électronique.

Vis -a-vis des destinataires , la bonne pratique consiste idéalement a
1 Intégrer le plus automatiquement possible les informations signé es regus
dans leurs propres outils (SIs), leurs propres processus de gestion. Cela leur
permettra ai nsi de b®n®f i cier dodédune meill eure capaciteé
cl assement) qudavec | e processus papier pr®exi st a

T Eviter au maxi mum doéi mposer aux destinataires d
supplémentaires (méme gratuits) pour lire les informations  signé es et en
verifier | a signature. En ce sens, |l a capacit® de
® Reader pour le PDF, Microsoft ® Office ou Op e n Of f pourelds documents
bureautiques, Outlook ou Thunderbird pour les mails ) a visualiser et a vérifier | es
signatures est un bénéfice notable, facilitant la démocratisation de la signature

électronique.

Quelgue s soient les architectures techniques, les applications dans lesquelles la signature
électronique doit étre intégré e, les différents éditeurs et opéra teurs du marché disposent
débune palette dbéoutil s, de services, facilitant | a

processus métier.
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Cesoutls ,se pr®sentent sous diverses formes, en fonction

= a

=)

Composants a Appels (généralement Logiciel indépendant
intégr er dans les Web services) aun Serveur a installer permettant la signature
applications service de signature permettant de produire _ Electronique .
meétier (applet en mode SaaS des signatures doinformans o
Java par électroniques (cf.  11.B.3 ) intégration particuliere
exemple) au Sl)
Aussi, il est avant tout recommandé aux porteurs de projets de décrire la facon
«idéale » dont pourrait se passer | 6op®ration de signatur
di sponi bles ®tant aujourdodhui en capacit® de sb6adapt
de trés diverses configurations techniques sous -jacentes.
Comme indiqué préalablement, il est également important, pour faciliter le déploiement,

de mettre a disposition des signataires et des destinataires, un document décrivant les
conditions dans lesquelles la signature électronique est produite, et ultérieurement

vérifiable.

Ce document « Politique de Signature » est donc a rédiger par les porteurs de projet,
préalablement a la mise en service du systéme intégrant les fonctionnalités de signature

électronique.

C. Rappel : se mettre en capaci s® do
informations signées dans le temps

Au-del ”~ de | 6o0op®r at i onméde, lesportearsde projet doevént se soucier

de « gérer le cycle de vie de la signature électronique », C 6aedid « se mettre en

capacité et mettre en capacité les destinataires des informations signé es de visualiser et

de vérifier la signature électronique »,

Cette évidence sur le plan fonctionnel, induit des besoins qui ne sont pas toujours

anticipés par les porteurs de projet

Besoins de conservation |l es besoins de conservation,
électroniq ue, relatifs aux informations signé es électroniquement portent a la fois

sur les informations  elles-mémes (document, fichier structuré) , et aussi sur des
informations associées (listes de révocation, chaines de certification) . Ces

informations permettron  t ultérieurement de déterminer la validité de la signatur e

et son contexte de création. Si | es porteurs de projets ne sont pas en charge de

g®rer | a conservati on dennéest enaisile doivéne mEeanmaine s
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s 6 as s ur d&aus lepuneéressés  pourr ont récupérer ces informations en cas de

besoins de vérification ultérieure de la qualité de la signature.

On compte parmi

les données a conserver

0 Les informations signé es, et les fichiers de signature associés, en cas de

signature en forme «  détachée » (cf. V.C) ;

o Lesi

ou des certificats de signature utilisés

nformations techniques permettant dbéattest

, intégrant les fichiers de chaines

de certification, listes de révocation associés ;

O Les documents pr®sentant, ~ | 6®poque de | a si
production et de sa conservation, notamment la « Politi que de
signature » de | 6 ®poque de;l a signature
Bes oi nsorodatage : comme indiqué précédemment ( lI.D ), les informations
signé es doivent étre horodaté es, ne se rait -ce que pour se mettre en capacité de
- savoir & quelle liste de certificats révoqués faire référence en cas de besoin de
9”\/", verification ult®rieure. Cet horodatage peut pren
8@ simple mention dans le contenu du document jusqu 0" la mise en Tuvre

di spositifs

est don c également a prendre en compte et il sbdbagit pour 1| e

sbappuyer

cryptographi ques outétfi®BETSId)aGedasan qual i fi

porteu

sur une solution déhorodat axgisqueadapt ®e

sous -jacent et cohérente avec les choix effectués pour le certificat et le type de

signature retenu

Besoin sddéoutil s de v ®lesiffarncations csigné es devront pouvoir étre

restitué es, lisibles dans le temps, et | eur signature électronique associée vérifiée.

Aussi

es porteurs de projets doi vent s

signature permettant de vérifier les signatu res produites a la date du jour mais

/kw également capables de vérifier dans le temps les signat ures électroniques
' produites préalablement pour étre toujours en capacité de vérifier les signatures

de tou tes les informations signé es et conservé es dans le temps. Cette perspective

induit des besoins de capacité a tester les non régressions des nouvelles versions

des logiciels et services des fournisseurs dans le temps, et les procédures

humaines de tests associées.
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V. ANNEXES
A. Cadre juridique
En synthése, les différents textes encadrant juridiguement la signature électronique dans
le code civil sontles suivants
1 1999 (Europe) : Directive Européenne 1999/93/CE . fixe les bases de
| 6®qui valence entre | 6®crit papier et | 6®crit ®I e
1 2000 (France) : Loi n°2000 -230 du 13 mars - Article 1316 -4 du Code
civil

o Transpose la directive européenne ;
o Défin it le principe de p résomption de fiabilité de la signature électronique

0 Introduit la notion de r enversement de la charge de la preuve (charge a
celui qui conteste une signature électronique)

1 2001 (France) : Décret n° 2001 -272 du 30 mars . défini les conditions
déapplicaticen de | a | oi,

0 Introduit| estermes
A Dispositif sécurisé électronique de création de signature
A Dispositif de vérification de signature électronique

A Certificat électronique qualifié

A Prestataires de services de certification électronique (P.S.C.E)

o D®f init I es conditions de mi s e en Tuvre de
s®curi s®e et |l es conditions dob6obtention de | a
signature électronique

1 2002 (France) : Arrété du 31 mai 2002 précisant le décret n°2001 -272
o0 Chargele COFRAC dbéaccr®diter |l es organi smes doé®v.

du statut de P.S.C.E.  (L.S.T.l. est la seule société accréditée a ce jour
dans ce schéma )

o Conditionne | a reconnaissance de la qualification des P.S.C.E. a un audit
ef fect u® p aargadisthesaccrdditée par le COFRAC, et a ses frais.

1 2004 (France) : Loi n°2004 -575 du 21 juin 2004 pour la confiance dans
I'économie numérique (L.C.E.N.)

o Précise le régime de responsabilité des PSCE délivrant des certificats
électroniques qualifiés

1 2004 (France) : Arrété du 26 juillet : compléete l'arrété du 31/05/2002,
rel atif " | "accr®ditation des organismes (qui pr o

P.S.C.E.
0 Spécifie le référentiel d'accréditation des PSCE - norme NF EN 45012

o Compléte cette norme avec une s érie d'exigences techniques
supplémentaires

De nombreux textes sectoriels référencent ce corpus juridique, pour « confirmer » les
possibilités de dématérialisation et dbébusage de | a si gdaaddesraeivit®&l ect r oni
spécifiques.
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Dans le domaine sp écifique des Autorités Administratives, le |égislateur a également

produit les textesci -dessous, qui , sdils ne sbébappliquent pas n
priv®e, servent aujourdodéhui de r:®f ®rentiel de bonnes
1 2005 (France) : Ordonnance n°2005 -1516 du 8 décembre 2005, relative

aux échanges [...] entre les autorités administratives

o Définit les principes de R.G.S. (Référentiel Général de Sécurité) et R.G.I.
(Référentiel Général d'Interopérabilité)

o Promulgue positivement les effets de la signature électronique dans TOUS
les échanges administratifs (dans le respect du RGS et du RGI)
1 2010 (France) : Décret n° 2010 -112 du 2 février 2010, dit « décret
R.G.S. » (Référentiel Général de Sécurité)
o D®f i nit l es r gles et exi gencesawndagtorig®cur i t ®,
admini stratives, et aux syst mes doéinformati
elle, selon plusieurs niveaux de « force sécuritaire  » : une, deux ou trois

étoiles (*, **, ***)
o Définit un ensemble de régles de sécurité pour la gestion de la sécurité d e
Il 6i nformati on

o0 Référence un ensemble de documents annexes définissant la marche a
suivre pour émettre des certificats suivant :

A Leur type : Particulier, Entreprise, Administration, Serveur

A Le service de sécurité cible : Authentification, Signature,
Confid entialité, Horodatage

A Leniveau de « qualité sécuritaire  » :*, ** *xx
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B.Exempl es

dobusages

Les exemples dbébusages de |l a signature ®|l ectronique sont nombreux, et | es moyens m
A titre doéillustrat iCubmBSCol @rst miedndmteisf id&xs une | iste (non exhaustive) déexempl es dbo
signature ®l ectroni gpréeoniggst: auj our dodhui
Délai de
conservati
Application Signataire Destinataire Sl signataire Sl cible Volume Format utilisé on Forme
(ex : application
métier interne,
(ex : application portail internet, (ex : SIMIME, (ex:
(ex : WebBanking, métier interne, messagerie, (ex: 100 000 PKCS#7, CADL enveloppée /
téléservice, (ex : personne (ex : personne portail internet, Acrobat signatures par PADES, XADE (ex : 5 ans enveloppante
Fl OGdzNFLIK@ aAljdzS> LK@ &Alj dzS3 messagerie) Reader...) an) PDF Signature mn |y /détachée)
30 000
Notaire / Conservation des Application Application signatures par
Télé@ctes Collaborateur Hypothéques métier métier jour XAdES 30 ans envelopée
Application Application 1 000 signatureg
Acte authentique Notaire Personne Physique métier métier par an XAdES /A 75 ans envelopée
Frais de Application Application 850 000
déplacement Gendarme Administration métier métier signatures par a 5 ans
Logiciel métier
de la collectivité PDF/A inclus
Vérification de I'Eta] Officier d'Etat Civill Administrations, ou application Application dans un XAdES
Civil en mairie notaires web métier 25 millions T 75 ans détachée
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Organisme de

Portail métier de
l'organisme de
crédit et service

Signature de crédit et Organisme de crédi d'archivage | plus de Imillion 10 ans
contrats en ligne consommateur et consommateur | Portail internet | électronique par an PAdES / XAdE| minimum
Application
Fabricant pour le interne du
Scellemente compte de fabricant de plusieurs millierg
fiches de paie f QSYLX 2 Employé f QS Y L)X 1SIdel'employeu par mois Variable 5 ans
Sl de plusieurs milliers 10 ans et| détachée ou
Achats publics Entreprise Administration Portail internet | I'administration par mois PKCS#7 plus enveloppée
Logiciel de
facturation &
opérateur de
Factures Entreprise dématérialisatio plusieurs milliers
(selon CGI 289) prestataire Entreprise cliente n Sl client par mois PDF Signaturg 10 ans
Entre 5 et
30 ans
selon la
Application Application | plusieurs milliers nature du
Contrats clients | Prestataire& client | Prestataire& client métier métier paran PAdES contrat enveloppée
eBics
Format
Fichiers d'ordres Trésorier Application Plusieurs spécifique
bancaires d'entreprise Banque métier Sl Banque | centaines paran bancaire 2ans
PDF pour les Enveloppée
Document documents pour le PDF,
Financement des ExpertComptable Banque bureautiqueT ou Sl Banque Plusieurs milliery bureautiques 5 ans yariable si
TPE sur le portail de par an et format de la signature sur,
la banque banque si le portail de
signature sur la banque
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Document
reauti . .
. . bu eaulqu_Je Interface XAdES ou autr Détachée ou
Emetteur Destinataire envoye via . . . - .
Lettre : : . »| destinataire du | Plusieurs milliony format en enveloppée
recommandée (en;:?isﬂﬁsr)o u (en;:?isﬂﬁsr)o u éfmgtgl}r/ duu S portail de par an fonction de 10ans selon les
P P . f Q2 LIS NJ f Q2 LISN opérateurs
portail de
f Q2 LIS NJ
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C. Différentes formes et formats de signature électronique

1. Signature enveloppée, enveloppante et détachée

I exi ste di ff®rentes f or mes de signature ®l ectron
potentiellement utile en fonction des cas-jadehte.sages Mm@

En synthéese

Signature enveloppante :
Les données signées sont
____ contenues dans la structure
de la signature

Signature enveloppée :
S — La signature est contenue
p— dans la structure des
= Q’| données signées

Signature détachée :

La signature et les données
= signées sont contenues dans
= %’ — deux structures distinctes
(deux fichiers ou au sein
d’'un méme fichier)

2. Différents formats de signature électronique

Pour des raisons historiques, et pour des raisons techniques liés aux différents types de

fichiers qgubi l est envi sageabl e de signer (i nfor mat
contenus mul ti m®di a, , plusiduessformate wWe csignature coexistent
aujourdobéhui sur | e march®.

lls sont regroupés entre 3 grandes familles

1 Binaires
o PKCS#7
o CMS, S/IMIME
o CAdES
T XML
o XML-Dsig
o XAdES

1 PDF (enveloppée)
o Signature PDF (PKCS #7)
o PAdES

Les signatures désormais considérées comme « de facto » le standard du marché sont
les signatures de types « avancées » (AdES: Advanced Electronic Signature)

standardi s®es au niveau europ®en par | 6ETSI
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s aYe ~
Signature PDF Signature Signature XML
binaire
Ve r \r 1\
Signature PAdES CAdES L
« avancée » (2009) (2008)
\. ——
4 P \A
Signature . PDF P i il
« simple » sighature | 2010
(2000) 2009
N 2004
N AN J | 1999

Les standards de type PKCS#7, bien que trés répandus car simples en termes de mise en
1 uvre, ne sont pas recommandés, car ils présentent ensuite des difficultés en termes

déinterop®rabilit® et conduisent ~ des probl mes r ®gu

3. Facteurs de choix entre ces formes et formats
Le choix de la forme et du format de signature est un sujet assez technique, qui dépend

de plusieurs facteurs , et notamment

T Ldenvironnement danm&@tueleast produit la signature électronique

(signature personne physique ou personne morale ; sighature faite par un logiciel
clientde signatureou i nt ®gr ®e au sein ddédune application m®t
1 Le type de données a signer , selon quobell es sont :didhieructur ®e s
XML) ou non structurées (exemple . fichier PDF) ;
T Le type et | 6 ®q ui pde ndestinataire qui exploitera le document s igné,
sel on que I e document doi ve ul t®ri eurement °tre
application métier ou non. En effet, | 6un des param tres ~ pre
l a capacit® de vo®rification qubéa |l e destinataire,
a prio ri.

Pour un méme type de format de document métier, plusieurs types de formes de
signature électronique sont possibles, sans impact ni relation avec la valeur juridique du

document signé.

A titre déoexempl e, on peut par e X e mp loie entneodese r certa

différents formats (sans pour autant faire de ces exemples des criteres de choix

absolus)

T La forme de signature dbébun document PDF |l a plus a
envel opp®e, S | 6on souhaite que | e erdighletdi nat air e
partir de son lecteur traditionnel et intégrant la signature . Cela lui évite ainsi de
devoir sd6®quiper de |l ogiciels de v®rifijcation de

Page 30 sur 36



Club PSCo ELECTRONIQUE

GT : INTEROPERABILITE DES FORMATS DE S IGNATURE

Document pédagogique

La signature électronique de fichiers structurés (type XML) de gros volume es tla
forme « détachée » pour des raisons de performance (temps de production de la
signature). Cette forme présente néanmoins le désavantage de devoir manipuler

et conserver de fa-on | i®e deux fichiers au

enveloppantes ou enveloppées ;

La signature électronique de fichiers structurés (type XML) est généralement
exploitée par des applications métier, et la forme la plus simplement exploitable

est généralement la forme XAdES (enveloppée ou enveloppante) ;
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VI. TERMES FREQUEMMENT  UTILISES

De nombreux termes sont utilisés sur le marché, pour définir les différents types de

signature électronique certains ®tant parfois mal interpr ®t ®s,
un référentiel réglementaire « officiel ».
Léobj et de c et tdenc deepcésenter hes termds « officiels » applicables, a la
di ff®rence dbéautres pouvant °tre interpr®tables de f a
« Signature électronique avancée » . termes officiels, définis dans | édarticle 5.1
Directive européenne 1999/93/CE, cons acrant | 6 ®qui val ence de | a sigr
électronique avec la signature manuscrite , dés lors que cette signature est produite

| 6ai de dbébun certificat qualifi® et cr®® par un di s

électronique.

« Signature électronique a valeur probante » . toute signature électronique peut

étre présenté edevant I a just i cel, deladod r2000 e23Cdu 133ma® 2000

i ndi que d & &'éclit somauforme électronique est admis en preuve au méme titre

gue I'écrit sur support p  apier, sous réserve que puisse étre ddment identifiée la personne

dont il émane et qu'il soit établi et conservé dans des conditions de nature & en garantir

lintégrite ». L6 ar t i ci3eelandéiéloi précise que « L'écrit sur support électronique

a la méme force probante que I'écrit sur support papier ». La validité de cette signature

sera ensuite dépendante des conditions dans lesquelles elle a été produite, de la qualité

(niveau de s®curit ®) du certificat et dedelcéttappl i cati
op®rati on, ce qui sera ° d®montrer |l ors de | 6®ventue

de cette signature.

« Signature électronique présumée fiable » . méme si toutes les signatures
électroniques sont recevables en justice (cf. ci -dessus), cer taines sont considérées a

priori comme « présumées fiables » sur le plan juridique. Cette notion est définie dans

|l 6articBhedu3td®de civil, et dans |l es d®crets et arr °t
pratique, cette présomption de fiabilité ne peut é tre atteinte que par Il du
certificat qualifié (de niveau conforme au référentiel ETSI 101 456 ou RGS ***),

« Signature électronique sécurisée » : cette notion est juridiguement définie dans le

décret 2011 -272. Elle définit un niveau de qualité pou r la signature électronique, sous

r®serve quodi l pui sse °tre d®montr ®e quobell e est ~ | a

1 propre au signataire ;
1 créée par des moyens que le signataire puisse garder sous son contrble exclusif ;
1 lié de fagon garantie avec l'acte auquel elle s'attache, tel que toute modification

ultérieure de l'acte soit détectable.
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I sbdbagit ddéun ni v imtarmédiate » ceotra luhet sRynatgre électronique

« simple » (ne présentant aucune garantie a priori) et un niveau de qualité « présumé

fiable » (décritci -dessus). L6usage de | a signature ®l ectronique s
généralement constaté que dans des téléservices administratifs et dans les usages des

professions réglementées.

« Cachet serveur » : cette terminologie est définie dans le « Référentiel Général de
Sécurité ». Une signature électronique « cachet serveur » en créée, en pratique, par un

certificat « cachet serveur » émis au nom de la personne morale propriétaire de ce

certificat (3 niveaux de sécurité *, **, *** existent pour ce type de cer tificats).

« Politique de Signature » : document exposant notamment les conditions de
production et de traitement des documents 7 signer,
de création des identités a utiliser pour les signatures électroniques, les modal ités de

création, de conservation et de validation des signatures électroniques, les régles de
protection physique et i nformatiques de | 6environnem
des signatures et fixe les engagements, roles et responsabilités des différe nts acteurs

participant a ces opérations

« Signature numérique » . ces termes sont généralement associés a la
représentation graphique faite de la signature manuscrite. lls sont officiellement définis

dans le cadre de la dématérialisation dans le domaine pénal par exemple. Ainsi, le décret
n° 2010 -671 du 18 juin 2010 précise article R. 249 -11. « La signature numérique

consiste en une signature manuscrite conservée sous forme numérique apres avoir été

apposée sur un écran tactile, au moyen d'un appareil sé curisé garantissant l'intégrité de
l'acte dés que la signature a été enregistrée ». Ce type de signature ne présente
n®anmoins pas | e m°me niveau de valeur juridiqgque qubd

entenduque« un méme document pour ruammef siirgen alt 'uaolej e€tl et r oni ¢

professionnel et d’une signat ur(d citulameéassbcopeids d 19 j ust i ci
juillet 2010 ).

« Signature électronique qualifiée » : ces termes ne sont pas directement définis

| ®gal ement . 1 s 60 agbun gh@snderlangagem e n dignifidnt sur le fond

« signature électronique présumée fiable e, c-aaes tr e produite sur I a b e

certificat électronique qualifié.

« Cachet électronique » . ces ter mes ne sont pas | ®gal ement
généralement dé6offres de services fournis sous ce | abel p é
du marché.
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« Cachet électronique postal » : Le cachet électronique postal est principalement une

autorit® de v®rification de signature et drackhbor odat a

comme une preuve, | 6int®Irit® du contenu de | 6infor ma
« Signature électronique niveau 3 » . ces termes, couramment utilisés sur le

mar c h®, ne sont pas repr ®sent at ioffigelled»dena signature au de
électroniqu e (tout comme les termes « certificat électronique de niveau 3 »).
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http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=31003&curItemNr=2&totalNrItems=6&optDisplay=10&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qETSI_NUMBER=102778&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&butSimple=Search&includeNonActiveTB=FALSE&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=24177&curItemNr=1&totalNrItems=1&optDisplay=10&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qETSI_NUMBER=101861&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&butSimple=Search&includeNonActiveTB=FALSE&includeSubProjectCode=&qREPORT_TYPE=SUMMARY

GT : INTEROPERABILITE DES FORMATS DE S IGNATURE
Club PSCo ELECTRONIQUE

Document pédagogique

Normes européennes CEN : décrivant les exigences relatives aux matériels et logiciels

nécessaires a la production de signatures électroniques
Normes frangaises

Référentiel Général de sécurité , définissant les politiques relatives aux différents

niveaux de certificats électroniques, et les exigences en matiére de signature

®l ectroniqgue et dbébhorodatage notamment

Profils de prot ect icahmerdeschdrgestdici@uit les exigences relatives

aux des outils et services de s®curit® certifi®s ou (¢
Normes internationales

X509v3 : Format des certificats électroniques, tels que définis par Union internationale

des télécommunications

RFEC 5280 : Certi ficats électroniques
RFEC 3161 : Horodatage électronique

REC 2375 : XML-Signature Syntax and Processing
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http://www.cen.eu/CEN/sectors/sectors/isss/cen%20workshop%20agreements/Pages/electronic%20signatures.aspx
http://www.ssi.gouv.fr/fr/reglementation-ssi/referentiel-general-de-securite/
http://www.ssi.gouv.fr/fr/certification-qualification/cc/profils-de-protection/
http://www.itu.int/rec/T-REC-X.509
http://www.itu.int/
http://www.itu.int/
http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CDoQFjAB&url=http%3A%2F%2Fdatatracker.ietf.org%2Fdoc%2Frfc5280%2F&ei=eqBsT4TvJ8W68gOUzZS_DQ&usg=AFQjCNElbAI_6mbJs12dp94AsZw7_QBX_Q&sig2=5syYZqJPn4adJjjt_1vXww
http://www.ietf.org/rfc/rfc3161.txt
http://www.ietf.org/rfc/rfc3275.txt

